Protocolo de Entrega de Equipos de Computo, Usuarios y Politicas de Seguridad de la
Informacion

1. Objetivo
Establecer un procedimiento seguro, trazable y estandarizado para la recepcion, uso y
devolucion de los equipos de computo entregados por el cliente, garantizando el
cumplimiento de las politicas de seguridad de la informacion establecidas por KAP y
por los Clientes cuando estos tengan algun requerimiento especifico.

2. Alcance
Aplica a todo el personal de KAP que reciba, custodie o utilice equipos de computo
proporcionados por un cliente, durante la ejecucion de cualquier proyecto.

3. Responsables

- Gerente del Proyecto

- Colaborador (receptor del equipo y usuarios)
- Mesa de Servicio Cliente/KAP

- Area Administrativa

4. Proceso de Entrega de Equipo y Accesos
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Descripcion

Solicitud equipo y accesos al cliente

Disponibilizacion de equipo con herramientas de
monitoreo de seguridad y accesos

Formalizacion Contratacion

Recepcion del equipo en Oficinas del Cliente

Diligenciamiento y firma del Formato de Entrega y
Devolucion de Equipo. (Si el cliente no maneja formato,
se debera utilizar el de KAP Formato KAP Entrega v
Devolucion de Equipos)

Verificacion fisica del estado del equipo y sus accesos.
(Si existe anomalia alguna se debe reportar al Gerente
de Proyecto)

Gestion con el cliente de cualquier especificacion errada
en el equipo O sus accesos

Seguimiento a la entrega del formato por parte del
colaborador

Envio digital del Formato de Entrega y Devolucion de
Equipos al area administrativa (gestion@kap-online.com)

Recepcion y archivo del Formato

Proceso de Devolucion del Equipo
Descripcion

Solicitud de eliminacion de usuarios y accesos bajo el
protocolo definido por el cliente.

Devolucion del equipo en oficinas del cliente. Si el
colaborador reside en Bogota, debera realizar la entrega
directamente en las oficinas del cliente, si no reside en
Bogot4, la devolucion debera ser coordinada por el
Colaborador con el Gerente de Proyecto.

Diligenciamiento y firma del Formato de Entrega y

Devolucion de Equipo. (Si el cliente no maneja formato, se

debera utilizar el de KAP Formato KAP Entrega v
Devolucion de Equipos)

Seguimiento a la

Responsable

Gerente Proyecto
KAP

Mesa de Servicio
Cliente o KAP (si
aplica)

Area Administrativa
y Colaborador

Colaborador

Colaborador

Colaborador

Gerente Proyecto
KAP

Area Administrativa

Colaborador

Area Administrativa

Responsable

Gerente Proyecto
KAP

Colaborador o
Gerente de
Proyecto KAP
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colaborador Administrativa

5 Envio digital del Formato de Entrega y Devolucion de Colaborador
Equipos al area administrativa (gestion@kap-online.com)

6 Recepcion, archivo del Formato y notificacion interna para  Area
autorizacion de pago Administrativa

6. Politicas de Seguridad de la Informacién

Acceso Seguro

1. Elequipo debera utilizar contrasenas robustas y unicas, con renovacion
obligatoria cada 90 dias, 0 segun especificaciones del cliente.

2. Segun definiciones del cliente, se podra habilitar doble autenticacion
(2FA) para acceso a sistemas criticos.

3. Los usuarios, claves y equipos son de uso personal € intransferible, bajo
ninguna circunstancia se podran ceder o prestar.

Uso Aprobado
4. El equipo y usuario deberan contar unicamente con los accesos requeridos
para el desarrollo de sus funciones

5. El equipo se usara exclusivamente para tareas relacionadas con el proyecto del
cliente.

6. Si el equipo usado para el desarrollo de las funciones contratadas es entregado
directamente por un cliente, no es permitida la instalacion directa de software o
aplicaciones adicionales. Cualquier instalacion adicional debe ser gestionada con el
cliente.

Gestion de Informacion
7. Toda informacion del cliente debera almacenarse unicamente en el repositorio
definido por el cliente.

8. Se deben evitar respaldos locales; usar las plataformas de almacenamiento
oficial del cliente o KAP.

9. La transferencia de informacion confidencial debe realizarse bajo los
mecanismos definidos por el cliente en internet (Sharepoint, Onedrive, Dropb
Google Drive, etc.)

10. No utilizar informacion de la Compania para fines personales o
requeridos para el cumplimi i



Proteccion Antimalware
11. El equipo debera contar con antivirus actualizado y sistema de deteccion de
intrusos habilitado.

12. No se podran desactivar manualmente las protecciones instaladas.

Proteccion Fisica
13. Evite colocar el equipo en lugares con polvo, humedad, calor excesivo o
exposicion directa al sol.

14. Evite golpes o movimientos bruscos al manipular el equipo. Si es una laptop,
procure guardarla en un estuche acolchado cuando la transportes.

15. Limpie el exterior del equipo con un pano suave y seco para eliminar el polvo y
la suciedad.

16. Evite derramar liquidos sobre el equipo. Si esto ocurre, desconecte
inmediatamente el equipo de la corriente y seque con un pano suave y seco.

17. Asegurese de que las ranuras de ventilacion del equipo no estén obstruidas
para evitar el sobrecalentamiento.

18. Utilice un regulador de voltaje o un SAI (Sistema de Alimentacion
Ininterrumpida) para proteger el equipo de variaciones de voltaje.

19. Desconecte el equipo de la corriente y de la linea telefonica o red durante
tormentas eléctricas para evitar danos por rayos.

20. Si utiliza una laptop, no deje la bateria conectada a la corriente constantemente.
Carguela cuando sea necesario y desconecte cuando alcance un nivel adecuado.

21. Evite forzar las teclas, el mouse o la pantalla. Si es necesario limpiarlos, utiliza
productos adecuados y evite los limpiadores abrasivos.

Red y Conectividad
22. Se debe evitar el uso de redes Wi-Fi publicas o nho seguras.

23. Cuando el proyecto lo exija, se conectara mediante VPN del cliente o de KAP.

Bloqueo y Custodia Fisica
24. El equipo debe bloquearse automaticamente tras 5 minutos de inactividad o
segun politicas configuradas por el cliente en el equipo.

25. En caso de viaje o trabajo remoto, el equipo debe permanecer bajo custodi
directa del usuario.




Pérdida o Robo
26. Toda pérdida o robo debera reportarse inmediatamente al Gerente de Proyecto
y éste a su vez al cliente.

27. Se activara el protocolo de contencion y bloqueo remoto de datos si el equipo
lo permite.

Devolucion del Equipo
28. Se hara una revision del estado del equipo.

29. El equipo sera formateado y/o restaurado a estado original si asi lo exige el
cliente.

30. Se firmara un Acta de Devolucion.

Certificacion Politicas de Seguridad de la Informacion

31 Todo usuario que inicie labores en nombre de KAP, a traveés de contrato directo
o a traves de una alianza, debera llevar a cabo la capacitacion de ingreso y la
certificacion anual de Politicas de Seguridad

Nota: El incumplimiento de cualquiera de las Politicas de Seguridad establecidas por
KAP o por el cliente, asi como cualquier otra no conformidad del servicio contratado,
puede conllevar a un llamado de atencion con copia a la hoja de vida.

Asi mismo, la omision del reporte de un incidente de seguridad por parte de personal
de KAP es causal de llamado de atencion con copia a hoja de vida.

7. Anexos sugeridos
1. Formato KAP Entrega de Equipos
2. Politicas de Seguridad de la Informacion




